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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Onso6z

Bircok kurulusun karsilastigi en blylk
zorluklardan biri, giderek karmagiklasan bir
cihaz ortamini ydnetme ihtiyacidir. Kuruluslar
buytyor, u¢ nokta karmasasi artiyor ve
kullanici basina u¢ nokta sayisi bile artiyor.
Bu, bu platformlarin her birini ydnetmek icin
gerekli bireysel araclarla BT igin bir sorun
haline geldi. Bu, isgticU cevikligine uygun
olmayan araglara ve platformlara dayali
gittikge daha yalitiimis ve uyumsuz isglctine
yol agmakta olup, isletme genelinde u¢ nokta

yénetiminin temelini olusturmaktadir.

FileWave cok platformlu u¢ nokta yénetimi
uzmanlari tarafindan olusturulan bu e-kitap,
cihaz karmasasiyla iligkili sorunlari
tanimlamaniza ve anlamaniza ve cihaz
yénetiminin hayat boyu yasam déngusindeki
daha birlesik bir ara¢ setinden faydalanarak
gOrinlrlagu artirabileceginiz alanlari nasil
belirleyeceginiz, riskleri nasil azaltacaginiz ve
kurumsal verimliligi nasil artiracaginiz

konusunda size yardimci olacaktir.

Sizi, bltgeleme ve ise baslatma, isten ¢ikma
surecleri de dahil olmak Uzere gértnurlik ve
g6zetimin nasil stirdUrlilecegine kadar cihaz
isleyisinin her asamasina dogruca
gotlrecegiz.

Size, yonettiginiz her yasam déngusi

asamasinda ve cihazda yasam déngusu
yénetimi icin ¢cdézimlerin nasil
degerlendirilecegini belirlemenizde bir rehber

sunacagiz.
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Cihaz Ortamlari: Artan Karmasa

BugUnun cihaz ortami, daha yeni cihaz tdrlerini ve isletim sistemlerini tanitmanin yani sira kullanici
basina cihaz yogunlugunu artiran bir dizi hizli degisiklik yasadi. BT tlketim akimi ayrica mulkiyeti

kurumlara ait gesitli BYOD ve CYOD programlarin desteklenmesinde zorluklara yol agmisti.

Gogu BT departmani, genellikle her cihazi yonetmek ve izlemek veya belirli sorunsallari ¢ézmek
icin ¢co6ziime 6zgU araclarla karmasik bir ¢coklu platform ortamiyla karsilasirlar. Bu ¢ézimler etkili
bir sekilde calisiyor olsa bile, yalnizca kisa vadeli ¢ézimler sunarlar. Zamanla, kontrol ve cihaz
sayisi bunlarin hepsini ydnetmek icin gereken personel sayisini agsmaya baslar. Bu bir “karmasa

bosluguna” yol acar.

Kuruluslar, tim kritik cihaz yasam doéngusi ydnetimi gdrevlerini tek bir ¢cati altinda
gerceklestirmek- cihaz ydnetiminin hayat boyu yasam déngisini kolaylastirmak ve
otomatiklestirmek icin bu karmasa boslugunu birlesik bir aragla kapatmak isterler.

Tek bir yasam déngisi ydnetim ¢6zUiminin potansiyelini tam olarak giclendirmek icin sirketler,
stratejik hedeflerini karsilayabilecek guUvenilir ortaklar aramali ve 6lceklenebilir, kullanimi kolay
glcli bir BT mimarisi olusturmalidirlar. Tim cihazlar tek bir ¢ati altinda ydnetmek icin Uretilen
birlesik bir ¢c6zim, daha basit sireclere, daha az aracglara, daha fazla gézetime, daha dusik

maliyetlere ve daha fazla otomasyona dénusebilir.

Cihazlarin

Sayisi ve
Karmasikl

Uc Nokta
Karmasa
Araligi

BT Personeli

Cihazlar x Uygulamalar x Yapilandirma Ayarlari

ve Kaynaklar

2002 2004 2006 2008 2010 2012 2014 2016 2018
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Butce Planlama

Girisim sektdriindeki ug nokta cihazlarinin toplam
milkiyet maliyeti (TMM), bakim, destek, egitim,
glvenlik ve galisanlarin Uretkenligini iceren,
calisanlarin gunluk is faaliyetleri icin kullandiklar
3+ cihazlarla iligkili hem donanimsal hemde
yaziimsal maliyetleri denklestirmeye calisir.
Mulkiyeti sirketlere ait daha yeni cihazlar

gercekten daha iyidir.

Arastirmalar, bes yas ve Uzerindeki eski cihazlarin
daha fazla BT sUresi gerektirdiginden, daha fazla
glvenlik riski olusturdugundan ve yavas
sistemlerden ve yazilim uyusmazliklarindan
kaynakl calisan verimliligini azalttigindan

TMM’nin ylkselmeye basladigini gdstermistir.

YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Kurumlari, agagidakileri icerebilecek
cihazlarla iligkili artan BT maliyetlerini
yonetmek icin ¢cok yonli bir yaklasim
benimsemeleri gerekir.

3-5 yillik cihaz yenileme
doéngdleri

D)

BYOD, CYOD ve finansal
kiralamay! iceren mulkiyeti
sirkete ait modellere alternatifler

Daha iyi yazihm yonetimi

Birlesik BT sistemleri
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Teknoloji yagsam ddngulerinin artan BT maliyetlerine

katkida bulunmasina ragmen, cihaz mlkiyeti ile ilgili BT
maliyetlerinin blylk cogunlugu, uc nokta yénetimi ile
ilgilidir. Gergekte, kendi cihazini (KCG) getir ve kendi
cihazini se¢ (KCS) programlari teknolojik yasam
doéngusu maliyetlerini dusurebilirken, bu programlarin
etkisiz u¢ nokta yonetimi, toplam maliyeti sisiren 6nemli

ybnetim giderleri ekleyebilir.

Sadece harcamalara odaklanmak yerine, BT bitgeniz
dahilinde yatirnm alanlari agan maliyet dustricu
firsatlari arayin. Birgok kurulus, (ofis Urtinlerinden ug
nokta yonetimine kadar her seyde) ayni islevi géren
uygun olmayan, yinelenen ¢cézimleri yavas yavas
biriktirir. BT ortamlarini ydnetmenin karmasasini
azaltarak BT zamaninda daha da biyik kazanimlara
kacinilmaz olarak yol acan ¢ézimleri birlestirmek icin

firsatlar arayin.

Mevcut donanim ve yazilimlarin ayrintili bir envanteri,

gelecekteki harcamalari ve personel zamanini optimize

o
2
't
3
3

etmeye yardimci olabilir. Donanim envanteri, toplu
alimlardan yararlanmaniza olanak taniyarak hangi
cihazlarin yasam dénglsiniin sonuna yaklastigini
belirlemeye ya da kurulusunuz biyudikce
harcamalarinizi mevcut ve gelecekteki ihtiyaclar ile
optimize etmenize yardimci olabilir. Ayrintili bir
envanter, “kullanima hazir yazihm” ile sonuclanabilecek
yazilim siskinliginden, gecikmelerden veya dengesiz
harcamalardan kaginmak i¢cin donanim ve yazilimin

diizenlenmesini saglamaya da yardimci olur.
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Baslatma Sireci

' -

ister tek bir, ister binlerce cihazi baslatiyor
olun, amag basitliktir. MUsterilerinizi cihazlarini
kaydetme, tedarik ve yapilandirma veya
gorintileme sirecleri mimkin oldugunca

otomatik ve kesintisiz olmalidir.

Etkili bir yasam déngisi yonetimi ¢ézimda,
ister yerlesik macQOS, iOS, Windows, Android
veya Chromebook cihazlari olsun ilk cihaz
otomatik kurulumuna yardimci olacaktir. BT
departmanlarinin cihazlar manuel olarak veya
uygun olmayan ¢6ziimlere dagitmasina artik
gerek yoktur fakat temassiz kayit programlar
da dahil olmak Uzere yerlesik is akislarini
otomatiklestirmek igin tek bir yasam déngusu

ybnetim ¢6zUmuine glvenebilirler.

Basit, anlasilir yasam déngusi yénetimi, her
yeni cihazin yasam déngusuntn ilk giiniinden
itibaren etkili bir sekilde yoénetilebilmesini
saglayan basit ve anlasilir bir stirece

kaydedilmesini saglar.

YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Temassiz Dagitimlar

Monolitik gériintilemeden Apple
Business Manager (eski adiyla
Apple DEP) gibi temassiz
programlarina gegis, diger
platformlara da yayilan ¢alismalarda
uzun zamanli bir evrim yaratmigtir.
Temassiz isleyisin karmasik cok
adimli stirecleri kaldirmis olmasi
gercegine ragmen, yeni kullanicilar,
kullanici roltine, donanima veya
bireysel gereksinimlerine bagli
olarak hala belirli uygulamalara ve
ayarlara ihtiya¢ duyuyor.
Karmasik bir cihaz
ekosisteminde, temassiz
dagitimlar herhangi bir BT
departmanini bunaltabilir. Neyse
ki, etkili bir yasam déngusi
yénetim ortagi temassiz
dagitimlarda daha fazla kontrol,
Ozellestirme ve verimlilik
saglayabilir. Yasam déngust
yénetim ortaginizla, ¢evrimici
gelen cihazlarla temassiz
dagitimlarin yénetilmesi, séz
konusu cihaz icin olusturulan
profile ve iligkilerine dayanarak
otomatik olarak uygun yararli
yuk{ cekebilir.
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Tedarik, Yapilandirma ve Imaj Siirecleri

Her cihazin, icinde neyin yUkli oldugunu, o
cihazin nerede oldugunu ve onu kimin
kullandigini bilmek icin o cihaz lizerinde daha
fazla kontrol ve goriinirlik saglayan kendi
kimligine ihtiyaci vardir. Etkili bir yasam dongUsU
yOnetimi ¢6zUmd ile ihtiyag duydugu — ve sadece
ihtiyaci oldugu — tiim uygulamalar ve ayarlarla
cihazi yapilandirmaniza yardimci olan iligkiler
yaratirsiniz.

Daha sonra, gelecekteki yonetimi

kolaylastirmak ve asagidakiler

gibi iligkiler olusturmak icin cihaz

ortaminizi organize edebilmeniz

gerekir:

© Yonetim gorevlerini ve
yapilandirma gereksinimlerini
kolaylastirmak icin fiziksel
konum gibi gruplar.

Bireysel kullanici ve BYOD
veya sirket mulkiyetindeki bir
cihaz da dahil olmak (izere
cihaz

Gerekli yazilim, belgeler ve
ayarlarn etkileyen kullanici
grubu,

YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Onceden tanimlanmis iligkilerinize dayanarak,
dagitimi hizlandirmak ve cihazin ihtiyaci olacak
gelecekteki dokunmalari azaltmak icin basit bir
gorintlleme sunabileceksiniz. Dagitim, cihazin
sirket standartlarina uygunluunu ve son
kullanicillara gitmeye hazir olmasini saglamak
icin dogru ayarlar, yaziimi, lisanslan veya
guncellemeleri uygulayarak temel gérintileme

Uzerine dayall olacaktir.

YUksek oranda dagitilmis aglarda ya da guivenilir
olmayan baglantilarda bile kurulumun en iyi
zamanda ve en iyi sekilde yapiimasini saglamak
icin fazladan kontrol noktalari ve dengeleri olan

¢OzUmleri arayin.
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

BT Varlik izleme

Yogun bir ag yoneticisi icin tim kurulustaki donanim, yazihm ve ag varliklarini tespit edebilmek ve
karar verme mekanizmasina bildirmek icin verilere hakim olmak énemlidir. Bu bilgiler, satin alma
kararlarini bildirmek, verimliligi iyilestirme firsatlarini belirlemek Gzere glvenlik kontrolleri veya
denetim amaclar icin kullanilir. Bu kontroller ve raporlar, bircok kurulus icin zaman alici olabilir,

her isletim platformuna 6zgu birden fazla araci igerebilir.

BT Varlik izlemesinden 6 Temel Giivenlik Anlayisi

Kapsamli bir yasam déngust ydnetimi ¢6zUmu ile sizin icin asagidaki gibi riskleri
veya problemleri tanimlamak igin kritik ve édnemli kriterleri temel alan cihazlarinizi
dizenleme firsatiniz bulunur.

1. Yetkisiz yazilimlarin tanimlanmasini ya da énemli gtivenlik katmanlarinin

batunluguna (sifreleme, anti-virls, kétl amacl yazilimdan koruma) iceren
yaziimin varlig1 veya yoklugu,

. Kullanici seviyesi ya da yetkisiz yonetici ayricaliklarinin varligi.

. Uyumluluk ve Uretkenlik igin gereken yapilandirmalarin butinligu (WiFi, ag
yapilandirmalari, sifre standartlari, e-posta yapilandirmalari, dijital icerik,
VPN'ler).

. Isletim sisteminin ne olduguna bakilmaksizin, tim cihazlariniz birlikte
degerlendiriime becerisi.

. Cihazlan kullanici gruplarina gére izleyerek veya bireysel seviyeye detaydan
Ozete giderek elde edilen daha fazla gérinurlik.

. Cihazlarin olmasini istediginiz yerde olduklarindan emin olmaniza veya eksik
cihazlari bulmaniza yardimci olan cihaz konumu.
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

C6zUmindzi yapilandirmaniz 6nemlidir, bdylece aginizda bilinmeyen donanim veya yazilim

belirdiginde ya da bir cihazin glivenlik politikalariniza uymamasi durumunda, veri kesfi ve
otomatik uyarilar, bunlarin yerini tespit edecektir. Bu noktada, givenlik yapilandirmalarini, parola
kurallarini veya yazilim ytklemelerini gl¢lendirmek icin otomasyonundan faydalanabilir ya da

kurulusunuz icin olasi riskleri en aza indirmek igin sorunlar uzaktan giderebilirsiniz.

lyilestirme

Bir cihazda bir sey hataliysa, riski en aza indirmek ve calisanlarin verimliligini desteklemek icin
muidahale slresi cok 6nemlidir. Kt amacli bir yazihm, kétt amaclh yazihmdan koruma

¢6zUmUiinlzu tehlikeye atmissa, bu ¢6zimi maksimum etkinlige geri dondirmeniz gerekir; bir
calisan yanliglikla VPN'ni silmisse, islerini yapmak icin hizlica geri ddndirebileceklerinden emin

olmaniz gerekir.

Isin kilit noktasi, otomasyon ve uzaktan kontroldiir.

Burada, tim yasam ddngusi yénetimi ¢ézimleri esit Uretilmez. Kritik katmanlarinizin- koruma
veya verimlilik igin- ihtiyag duyduklari yerde kurulu kalmasini saglamak icin kendi kendini onaran,
otomatik bir uygulama saglayan bir ¢céztime ihtiyaciniz vardir. Kendi kendine onarim stireci,
uygulama bitlinliguni otomatik olarak dogrulayabilirken, herhangi bir sekilde kaybolmus,
degistiriimis veya bozulmus uygulamalar icin onarim veya yeniden ylklemeyi baslatirken, destek

biletlerine veya uyarilara yanit veren kisiler, gereksiz gecikmeleri artirir.

Elbette, tim cihaz hatali davranislan eksik veya yanlis yapilandiriimis uygulamalarla ilgili degildir.
BT ekibiniz bir cihazin calismadigina dair bir destek bileti alirsa, uzaktan miidahale imkanlaryla
sorunun giderilme suresini hizlandirabilirsiniz. Yasam ddngust yénetim ¢dézimuaniz, cihazlarda
uzaktan oturum acmak, givenlik duvarlarinda ve NAT yapilandirmalarinda gezinmek, cihazlar
nerede olurlarsa olsunlar gortntilemek ve calistirmak icin “temassiz” bir gérinime olanak

taniyabilir.

lyilestirme ¢oziimii ister yapilandirmalari, dosyalari veya yamalari dagitmak olsun ister yardima
ihtiyaci olan son kullaniclya tam zamaninda egitim vermek olsun, belirgin sonug, gelistirilmis ilk

cagri ¢6zimu, kullanici verimliligi ve givenlik uyumlulugudur.
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Hedeflenen Yama Yonetimi

Karmasik bir cihaz ortami genelinde hem
uygulamalarin hem de igletim sistemlerinin
ydnetim karmasasli, yama ydnetimini neredeyse
imkansiz hale getirir. Sonug olarak, basit bir
yama ile dnlenebilecek olan bilinen sistem
aciklarini hedefleyen guvenlik ihlallerinin
%70'inden fazlasiyla sistem agiklari devamlilik
gosterir. Yama suresi penceresi uzadikea, ihlal

riskleri artar .

Bazi kuruluslar icin otomasyon igletim sistemleri
ve Uc¢lncu taraf uygulamalari yamalamak icin
dogru secim olacakken, digerleri icin
dagitimdan énce denemek igin kontrole sahip
olmak énemlidir. Her durumda, kuruluslar acil
tehditleri derhal yama dagitimi ile ¢6zme

yetenegine sahip olmalidirlar.

Yasam doéngusi yonetim ¢6zUminilz, yamalari
ihtiyac duyduklari yerlerde degerlendirmenize
ve hedeflemenize ve ag ylkini ve son kullanici
verimliligi Gzerindeki etkiyi en aza indirmek igin
yamalarin zamanlamasi ve teslimi daha fazla

kontrol etmenize yardimci olacaktir.

Her durumda, yama uygulamalarini kolayca
kanitlayabilecek bir ¢6zim arayin ve cihazlarin

uyumlu olup olmadiginin altini gizin.

! https://www.darkreading.com/vulnerabilities-threats/ unpatched-vulnerabilities-the-
source-of-most-data- breaches/d/d-id/1331465

11 www.filewave.com B D W
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Cihaz Konum Takibi

Yuzlerce veya binlerce cihazi yénetirken, birinin veya bircogunun eninde sonunda
kaybolacak olmasi neredeyse garantidir. Cihaz konum takibi ile tek bir cihazin- veya

binlerce cihazin- bilinen son konumunu sorgulayabilirsiniz. Bu sorgu, sifreleme gibi

temel yazilimlarin durumunu raporlamaniza yardimci olabilir. Ancak, gértntrlige

sahip olmak bir seydir; bir sonraki adim, riske uzaktan muidahale etmenin bir yoluna
sahip olmaktir. C6zUmunuzln, risk altinda olabilecek bir cihazin kilitlenmesi veya
silinmesi de dahil olmak Uzere gizli kaynaklara erisimi uzaktan sinirlamanin bir

yolunu sunmasi 6nemlidir.

Yasam doéngust yonetim ¢dzUmlerinin  gelismis konum izleme isleyisinden
faydalanan Billings Devlet Okullari 28.000 cihazini takip edebiliyor ve bir cihaz
kayboldugunda hemen mudahale edebiliyor. Bir olayda, BT ekibi kayip cihaz
Montana'dan satildigi yer olan Florida'ya gidisini takip etti. Cihaz kilitlenmigti,
béylece yeni kullanici cihazi actiginda yeni sahibinden eyalet sinirlarini asan
karmagik bir polis davasindaki davanin kapatiimasina yardimci olmasi i¢in cihazi

tUmuyle iade etmesi istend..
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Verimli ve Etkin Yazilim Yonetimi

Kurumsal yazilima harcamalari, diinya ¢apinda
431 milyar dolarlik tahmini harcama ile BT'deki
diger herhangi bir kategoriden daha hizl
buyuyor. Bircok BT kurulusu cihaz yasam
ddngusu maliyetlerini kontrol etmeye calisirken,
verimli yazilim yénetimi, yazihmi satin
aldiginizdan ve etkin bir sekilde dagittiginizdan

emin olmakla esit derecede énemlidir.?

Bircok kurulus icin merkezi olmayan BT satin
alimi, gorintrlik sorunlarina, yazilim siskinligine
ve az kullanilan yazilim lisanslarina neden olan
benzer uygulama Urinlerinin yeniden satin
alinmasina yol acar. Diger yandan merkezi
uygulama satin alimi, kuruluglarin Apple School
Manager veya Apple Business Manaager veya
Microsoft’un Toplu Lisanslama gibi toplu alim
programlarindan faydalanmalarina yardimci
olabilir.

Global kuruluslar veya ¢ok sayida uzaktan
calisan veya seyahat eden calisani olan
kuruluglar icin  yazilim dagritimi karmasik bir
sorun olabilir. Dagitim hatalari, calisanlar
Uretken olmak icin ihtiyac duyduklar seye sahip
olmadiginda genellikle hayal kirikligina yol acar.
Kritik glivenlik katmanlarinin dagitilamamasi ve
glincellenememesi kuruluslari savunmasiz
birakabilir. Yasam ddéngUsi yonetimi
¢ozimlerini degerlendirirken, asagidaki

hususlardan emin olun:

© Uygulamalar ve yamalar, ylksek
oranda dagitilmis aglara veya
glvenilir olmayan baglantilara
kurulabilir.

© Yazilim Dagitimi, bir uygulamay!
zorunlu veya kendi kendine
hizmet verme secenegiyle
departman, rol ve cihaz tiiri gibi
kriterlere gére yalnizca onlara
ihtiya¢ duyan cihazlan hedefler.

© Yazilim, son kullanici etkilesimine
gerek kalmadan dagtilabilir.

© Dagitim listesindeki cihazlarin
kaybedilmesini énlemek icin ariza
glvenlik sistemleri vardir.

© Yazilim, bozulmus, kaldinlmis ve
kurcalanmis ise kendi kendini
lyilestirebilir.

2 https://www.cio.com/article/3336856/gartner-cloud-enterprise-software-to-drive-global-it-spending-increase.html
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Bir géruntileme cihazi bir kullaniciya atandiginda, otomasyon uygulamalari intiyac duyulan yerlerde

kurmayi Ustlenebilir. Daha énce belirtildigi gibi, temassiz cihazlar, cihazlar kutusundan c¢ikarilir
cikariimaz bu ileri yapilandirma ve kontrollerden faydalanabilir. C6zUmiintz, VPP lisanslarinin
azaldigini zamani belirlemenize yardimci olurken, kullaniimayan lisanslari tespit ederken ve
gerektiginden lisanslar iptal edip, yeniden atarken, dagitiminizin i¢ytzu ile ilgili aninda bir anlayis

sunabilmelidir.

Yonetilen dagitim ile uygulamalarin tam mulkiyetini BYOD cihazlarina dagitiimis olsalar bile
surdurirken, tim lisans slreci Uzerinde tam kontrole sahipsiniz. Bir kullanicinin artik bir uygulamaya
ihtiyacl olmadiginda veya kurulustan ayrildiklarinda, uygulamalari iptal edebilir veya kurulusunuzdaki

farkl kullanicilara yeniden atayabilirsiniz.

Yazihm Butcenizi Nasil Kontrol Edersiniz:

Giclendiriimis Oz Hizmet ile Merkezi Satin Alma- Bir 6z hizmet kioskunda
calisanlara saglanan yaziimlar, maliyetleri ve gértunurligiu kontrol etmek
icin BT tarafindan incelenebilir, satin alinabilir ve yd&netilebilir ancak

calisanlarnn Uretkenligini destekleyecek sekilde sunulur.

2. Ayrintill envanter- BT Varlik Yonetimi sorgulari, yaziiminizi satin almadan
oénce donanim veya isletim sistemi ytkseltmelerini planlamaniza yardimci
olur. Tamamen bilgilendiriimis planlama, harcamalarinizi ve personel

zamaninizi en uygun hale getirir.
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Kullanim Omrii Sonu

Anahtar ve sunuculardan, dizlstU bilgisayarlar ve cep telefonlarina kadar kulanim émri sonlanan
(EOL) ekipman, ¢ogu kurulusta 6nemli bir risk kaynagidir. Ag erisimi olan ve yama uygulanmayan
sistemlere sahip ydnetiimeyen cihazlar, tipki kullanilmayan cihazlarin depolanmasi bu cihazlar ¢alinirsa
veri ihlaline neden olabilecegdi gibi ag glivenligi icin bir risk olusturur. Bir anket, firmalarin yaklasik
yarisinin EOL varliklarini makul bir zaman dilimi igcinde yUkseltmedigini veya ortadan kaldirmadigini

gosteriyor. 3

Birgok kurulus icin EOL cihazlarinin uygun sekilde hizmetten kaldirimasi ve bunlara erisimin iptal
edilmesi, 6zellikle bu cihazlar manuel olarak yénetiliyorsa i¢ karartici bir sirectir. Ancak, tipki baslatma
slrecinde oldugu gibi yasam déngtist yonetim ¢dzimleri, karmasik, manuel streclerini

kolaylastirmaya yardimci olabilir.

Varlik izlemeden faydalanirken, ister bu toplam mulkiyet planlamasi maliyetinize gére cihazlariniza
atanan belirlenmis rastgele bir rakam olsun, ister kiralamalar, garantiler veya Uretici destegini
kaybedebilecek cihazlarla ilgili calistirdiginiz sorgularla ilgili olsun hangi cihazlarin yasam doéngiisinin
sonuna geldigini bulabilirsiniz. Cihaz yenileme déngiintiz dnceden planlanmamissa, EOL eylemlerinin
ne zaman gerekli oldugunu belirlemek icin dagitilimis sistem ve uygulamalar Uzerindeki periyodik risk

analizleri, risk ve maliyet degerlendirmeleri yapabilirsiniz.

3 https://www.fca.org.uk/publication/research/technology-cyber-resilience-questionnaire-cross-sector-report.pdf
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EOL yo6netimi, her organizasyon igin farkl
gorunecek fakat normalde son kullanicilarin
aksamalarini azaltmak icin cihazin yeniden
hizmete alinmasiyla senkronize edilir. Normal
bir kullanim émri sonlanma slreci sunlari

icerecektir:

© Yeni cihazlara aktarmak icin
verilerin, kullanici
yapilandirmalarinin ve
yazilimin yedeklemelerini iki
kez kontrol edin.
Bagkalarina veya yeni
cihazlara yeniden atanacak
lisanslar iptal edin.

AJ erisimini iptal edin.

Yerinde siriict imhasi i¢in
cihazi silin (veri silme) veya
cihazi isaretleyin.

Fiziksel cihazlar geri satin
alma veya geri dontisiim
programi ile imha edin.

Kesin EOL tarihinizi belirledikten sonra,
yukaridaki eylemleri baglatmak ve cihazi elden
cikarmaya hazirlamak icin dagitilan cihazlara
yasam dongusu yonetimi ¢ézUmuiunizle o tarihi

ayri ayri veya toplu olarak atayabilirsiniz.

YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER
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YASAM DONGUSU YONETIMI iCIN KAPSAMLI BiR REHBER

Cihaz Yasam Dongiisii Yonetimi Kontrol Listesi

Kritik u¢ nokta yénetim gdérevlerini, cihazlarinizi butgeleme sirecinden yasam déngisi sonuna kadar

ydnetmek Uzere tek bir ¢ati altinda toplamak icin hazirsaniz, cihazinizin yagsam déngusu ydnetimi igin en

etkili arac setini almaniza yardimci olmak icin gerekli kilit unsurlar;

USA Genel Merkez

FileWave 7320

E 86th St

Indianapolis, IN 46256
United States

Coklu platform destegi (macOS, Windows,
iOS, Android ve Chromebook'lar).

Apple Business Manager (eski adiyla Apple
DEP) gibi temassiz programlarinin
ydnetimini iceren otomatik yapilandirma ve

goruntileme.

Gelecekteki yonetim ihtiyaglarini
kolaylastirmak igin cihazlari tercihlerinize
gore (kullanici, konum, kullanici grubu veya

islev gibi) diizenleme yetenegi.

Yiksek oranda dagitiimis aglarda veya
glvenilir olmayan baglantilarda bile cihazlar

baslatma ve yama yapma kabiliyeti.

Birlesik envanter ve cihazlarin, yazilimlarin,
kullanicilarin ve uygunluk durumunun
yénetimi.

Ozellestirilebilir sorgular.

Cografi konum veya izleme yetenekleri.

Yazilim veya yamalar yiklenemezse, hata

FileWave

St. Gallerstrasse 1
9500 Wil
Switzerland

Avrupa Genel Merkez

koruma sistemi ile uzaktan yazihm dagitimi.

Cihaz kilitleme ve silme de dahil olmak tzere

uzaktan iyilestirme kabiliyeti.

Merkezi raporlama ve uygulamanin kendi
kendini iyilestirmesi gibi gbrev ve slreclerin

otomasyonu.

Makineleri uyumlu gruplar olarak kontrol
etmek icin akilli cihaz organizasyon

secenekleri.

Golge BT'yi (Shadow IT) en aza indirmek

icin yeni yazihmin 6z hizmet secenekleri.

Ayarlariniza gére durum degisikliklerinin
otomatik uyar bildirimleri.

Hangi cihazlarin ve hangi ayrinti dizeyiyle
takip edilecegine dair gizlilik ayarlarini

Ozellestirme yetenegi.

En az 10 yil u¢ nokta yonetimi deneyimi ile
yerlesik, iyi bilinen bir ¢c6zim.

Web sitesi

E-posta: info@filewave.com
Destek: support@filewave.com
Web:  filewave.com

17

www.filewave.com

DPDODD



